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Procedura
postepowania w przypadku wystapienia cyberprzemocy
w Gimnazjum nr 2 w Sulechowie

Cyberprzemoc (agresja elektroniczna) jest to stosowanie przemocy poprzez: przesladowanie,
zastraszanie, kierowanie grézb pod czyim$ adresem, ngkanie, naruszenie wizerunku,
zniewazanie, zniestawianie, wlamywanie si¢ na konto elektroniczne uzytkownika, uzywanie
wulgaryzmow, wySmiewanie innych o0s6b zapomoca technologii informacyjnych
I komunikacyjnych, z wykorzystaniem internetu i narzegdzi elektronicznych takich, jak: SMS-y,
MMS-y, wiadomosci e-mail, witryny internetowe, tresci przekazywane przez komunikatory,
czaty, blogi i fora dyskusyjne oraz inne. Do form cyberprzemocy np. naleza:
e rozsylanie zniestawiajgcych 1 kompromitujgcych tresci,
o wlamania na konta pocztowe 1 konta komunikatorow w celu rozsylania
dyskredytujacych wiadomosci,
e dalsze rozsytanie otrzymanych danych i wiadomos$ci bez zgody autora komunikatu,
jako zapisu rozmowy badz kopii e-maila,
o tworzenie kompromitujacych i o§mieszajacych stron internetowych.
Zachowania cyberprzemocy ujawniane sg za pomoca komputera i telefonu komorkowego.
Informacja o cyberprzemocy Osoba zglaszajaca fakt przesladowania moze byc
poszkodowany uczen, jego rodzice lub inne osoby: np. uczniowie, $wiadkowie zdarzenia,
nauczyciele. Procedura interwencyjna obejmuje:
e udzielenie wsparcia ofierze przemocy,
o zabezpieczenie dowodow i ustalenie okolicznosci zdarzenia,
e wyciagnigcie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy
ucznia.
JeSli wiedze o zajSciu dotyczacego cyberprzemocy posiada nauczyciel niebgdacy
wychowawca, przekazuje odpowiednig informacje¢ wychowawcy klasy, ktory nastgpnie
informuje o tym fakcie pedagoga szkolnego 1 dyrektora szkoty.
Pedagog i dyrektor szkoly wspodlnie z wychowawca klasy dokonuja analizy zdarzenia
1 planujg dalsze postepowanie.
W miare¢ mozliwosci ustala si¢ okoliczno$ci zdarzenia 1 ewentualnych swiadkow.
Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
udokumentowac szkodliwe tresci (np. w formie zrzutow ekranowych, wydrukow, nagran) oraz
inne istotne informacje, np. nazwy uzytkownikoéw internetowych, adresy e-mailowe, numery
telefonéw komoérkowych, adresy odpowiednich stron internetowych.
W kwestii rejestracji dowodow cyberprzemocy nalezy poprosi¢ o pomoc nauczyciela
informatyki.
Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, wychowawca klasy wraz
z pedagogiem powinien podja¢ dalsze dziatania zmierzajace do rozwigzania konfliktu.
Jesli w zdarzeniu brala udzial wigksza grupa uczniow i sprawcow cyberprzemocy jest wielu,
nalezy rozmawia¢ z kazdym z nich z osobna, zaczynajac od lidera grupy.
Nalezy przeprowadzi¢ rozmowe ze sprawca (sprawcami) cyberprzemocy, majac na uwadze
ponizsze zagadnienia:
a. ustalenie okolicznosci zaj$cia 1 jego przyczyn,
b. poszukanie rozwigzania sytuacji konfliktowej,
c. omoéwienie skutkoOw postepowania i poinformowanie o konsekwencjach wynikajacych
z wewnatrzszkolnego systemu oceniania szkoly w zwigzku z uzywaniem przemocy,
d. wyrazenie nieakceptacji, co do kazdej z form przemocy w zyciu szkolnym
I pozaszkolnym,
e. zobowigzanie sprawcy agresji elektronicznej do zaprzestania nieakceptowanego
zachowania 1 usunigcia z internetu szkodliwych tresci,
f. okreslenie sposobow zadoscuczynienia wobec ofiary cyberprzemocy,



g. w szczegolnych przypadkach stworzenie kontraktu z wuczniem okreslajacego
zobowigzania dziecka, rodzicéw 1 przedstawiciela szkoly oraz konsekwencje
nieprzestrzegania przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

12. Wobec sprawcy cyberprzemocy podczas podejmowania decyzji o zastosowaniu rodzaju kary,
zgodnej z wewnatrzszkolnym systemem oceniania, nalezy wzig¢ pod uwage:

e rozmiar i range¢ szkody, rozmiar upublicznienia szkodliwych tresci i upokorzenia ofiary
agresji elektronicznej,

e czas trwania prze$ladowania drugiej osoby,

e $wiadomos$¢ popelnianego czynu,

e motywacj¢ popetnianego czynu przemocy,

e rodzaj rozpowszechnianego materiatu,

e ewentualng mozliwo$¢ wystapienia dziatania odwetowego sprawcy reagujacego W ten
sposOb w zwiazku z ujawnieniem faktu wystgpienia cybeprzemocy.

13. Wychowawca klasy wraz z pedagogiem przeprowadzaja rozmowe z rodzicami ucznia
bedacego sprawca cyberprzemocy oraz rodzicami ucznia bedgcego ofiarg cyberprzemocy.
Podczas spotkania nast¢puje poinformowanie opiekundéw prawnych dziecka o przebiegu
zdarzenia 1 zapoznanie z materiatami dowodowymi, atakze z decyzja w sprawie dalszego
postepowania i podjetych przez szkote $rodkach dyscyplinarnych wobec sprawcow agresji
elektronicznej.

14. Nalezy przeprowadzi¢ rozmowe z ofiara cyberprzemocy, majac na uwadze ponizsze
zagadnienia:

ustalenie okoliczno$ci zaj$cia i jego przyczyn,

poszukanie rozwigzania sytuacji konfliktowej,

udzielenie pomocy i wsparcia emocjonalnego osobie poszkodowanej,

Zapewnienie poczucia bezpieczenstwa ofierze cyberprzemocy i niedopuszczenie do
eskalacji przesladowania,

e okreSlenie kondycji emocjonalnej poszkodowanego (ocena stopnia zazenowania,
skrgpowania, wstydu, lgku, przerazenia, smutku czy poczucia winy; ocena poczucia
wlasnej warto$ci ofiary przemocy).

15. W przypadku, gdy informatorem na temat faktu wystapienia cyberprzemocy jest uczen
bedacy s$wiadkiem zaistniatego przesladowania, nalezy go obja¢ odpowiednig opieka,
a postgpowanie interwencyjne wymaga od wyjasniajacego sprawe zachowania dyskrecji
1 poufnego dzialania.

16. Po zakonczeniu interwencji nalezy monitorowaé sytuacje ofiary cyberprzemocy,
sprawdzajac, czy nie s3 wobec niego podejmowane dalsze dziatania przemocowe badz
odwetowe ze strony sprawcy.

17. W przypadku ustalenia sprawcy dokonania cyberprzemocy winien on skasowac szkodliwe
tresci. Gdyby w celu usunigcia z sieci kompromitujacych lub krzywdzacych materiatow byla
potrzebna pomoc dostawcy ushugi czy administratora serwisu internetowego, nalezy si¢ z nim
skontaktowa¢. Do podjgcia odpowiednich dziatan zobowigzuje administratora serwisu art. 14
Ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogq elektroniczng (Dz. U. 2002 nr 144
poz. 1204 z pozn. zm.), gdzie jest mowa o tym, ze podmiot ten w wyniku uzyskania
wiarygodnej wiadomosci o bezprawnym charakterze danych lub zwigzanej z nimi dziatalnosci
niezwlocznie powinien uniemozliwi¢ dostep do tych danych.

18. Pedagog zobowigzany jest do sporzadzenia notatki stuzbowej z rozméw ze sprawca
cyberprzemocy, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Dokument
powinien zawiera¢ dat¢ i miejsce rozmowy, personalia osob biorgcych w niej udziat 1 opis
ustalonego przebiegu wydarzen. Je§li rozmowa przebiegata w obecnosci $wiadka (np.
wychowawcy Kklasy), powinien on podpisa¢ notatke po jej sporzadzeniu. Jesli zostaty
zabezpieczone dowody cyberprzemocy, nalezy je rowniez wlaczy¢ do dokumentacji
pedagogicznej (zrzuty ekranowe, wydruki, nagrania, opis itp.).



19. Dyrektor szkoly powiadamia sad rodzinny o sprawie w sytuacji, gdy:

e rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do
szkoty, a uczen nie zaniechat dotychczasowej agresji elektronicznej lub gdy do
szkoty naptywaja informacje o innych przejawach demoralizacji dziecka,

e szkota wykorzysta wszystkie dostepne jej S$rodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem
itp.), a ich zastosowanie nie przynosi pozadanych rezultatow.

20. W przypadku, gdy zostalo zlamane prawo, a tozsamosci sprawcy cyberprzemocy nie udato
si¢ ustali¢, nalezy bezwzglednie skontaktowac si¢ z policja.

21. Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby karalne,
propozycje seksualne, publikowanie nielegalnych tresci itp.) zostaja przez dyrektora szkoty
bezwzglednie zgloszone na policjg.

Niniejsza procedura zostata przyjeta przez Rad¢ Pedagogiczng Gimnazjum nr 2 w Sulechowie w dniu
............ 2016r. podczas posiedzenia Rady Pedagogicznej.
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